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CAMARA MUNICIPAL

PARTE I - CLAUSULAS JURIDICAS
Capitulo I - DISPOSICOES GERAIS

Clausula 12 - Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia de procedimento pré-contratual que tem por objeto a aquisicdo de servicos de seguranca de

Tecnologias de Informacgao.

Clausula 22 - Cessao da posicao contratual
1. Quando aplicavel o adjudicatario ndo poderd ceder a sua posicdo contratual ou qualquer dos

direitos e obrigacdes decorrentes do contrato sem autorizacao da entidade adjudicante.

2. Para efeitos da autorizagdo prevista no nimero anterior, deve ser observado o disposto no artigo
316° do Cddigo dos Contratos Publicos (CCP) aprovado pelo Decreto-Lei n.©18/2008, de 29 de

Janeiro na sua atual redacao.

Clausula 32 - Disposicdoes e Clausulas por que se rege o contrato

1. O contrato é composto pelo respetivo clausulado contratual e seus anexos e rege-se:

a) Pelas clausulas dele constantes;

b) Pelo estabelecido nos documentos que dele fazem parte integrante, nos termos do n° 2;

c) Pelo disposto no Cddigo dos contratos Publicos (CCP), aprovado pelo D.L. 18/20018, de 29
de janeiro, na sua atual redacdo, demais legislacdo aplicavel a contratacdo publica e legislacao
aplicavel aos bens postos a concurso.

2. O contrato a celebrar integra ainda os seguintes elementos:

d) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo
o6rgao competente para a decisdo de contratar;

e) Os esclarecimentos e as retificagOes relativos ao caderno de encargos;

f) O presente caderno de encargos;

g) A proposta adjudicada;

h) Os esclarecimentos sobre a proposta adjudicada prestados pelo prestador de servigos.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia

é determinada pela ordem pela qual sao indicados.

Capitulo II - OBRIGAGCOES CONTRATUAIS

Seccao I - Obrigacdes do adjudicatario
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Clausula 4.2 - Prestacao de servigos
1. O adjudicatario obriga-se a prestar os servicos objeto do contrato, com as caracteristicas e

qualidade definidas nas cldusulas técnicas do presente caderno de encargos.

2. A Camara Municipal de Cascais (CMC) reserva-se o direito de rejeitar quaisquer servigos fornecidos

pelo adjudicatario que ndo apresentem a qualidade e caracteristicas técnicas exigidas.

Clausula 52 - Prazo da prestacao de servigos
A prestacdo de servicos a realizar no ambito do contrato devera ser executada pelo periodo de 12
meses, com inicio apds a data de envio da requisigdo da Camara Municipal de Cascais, sem prejuizo

das obrigagbes acessorias que devam perdurar para além da cessacdo do mesmo.

Clausula 62 - Situagdes imprevistas ndo imputaveis ao adjudicatario
1. Qualquer situagdo imprevista, e ndo imputavel ao adjudicatario, que obste ao regular andamento
da prestacao do servico, deve ser de imediato comunicada ao servigo competente (Divisao de
Tecnologias de Informagdo e Comunicacdo) através do gestor do contrato conforme clausula 102

deste caderno.

2. Ao gestor do contrato caberd dar resposta e decidir o procedimento a adotar para retomar a

execugao normal da prestagdo do servigo.

Clausula 72 - Responsabilidade
1. O adjudicatario assume integral responsabilidade pela prestacdo de servigos contratada, sendo o

Unico responsavel perante a CMC, pela boa execugdo e cumprimento da mesma.

2. O adjudicatario responde por quaisquer erros, deficiéncias ou omissdes na prestacdo do servico,
qualquer que seja a sua origem e qualquer que seja o momento em que forem detetados, salvo se

provar que os mesmos decorreram de dados fornecidos por escrito pela CMC.

3. Em qualquer altura e logo que solicitado pela CMC, o adjudicatario obriga-se a corrigir os erros, as
deficiéncias ou omissdes no prazo razoavel que lhe vier a ser fixado, sob pena de aquela mandar
executa-los a terceiros, por conta do adjudicatario, sempre que a responsabilidade dos mesmos lhe

seja imputavel.

4. As agOes de supervisao e controlo da CMC em nada alteram ou diminuem a responsabilidade do

adjudicatario no que se refere a prestagdo do servico.

Clausula 82 - Objeto do dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informagdo e documentagdo, técnica e nao

técnica, comercial ou outra, relativa a CMC, de que possa ter conhecimento ao abrigo do contrato.

Caderno de Encargos - Proc. N.2 1156/DCOP/2021 — Aquisigdo de servigos de seguranga de Tecnologias de Informagdo
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2. A informacdo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta

e exclusivamente a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto, a informagao e a documentagdo que forem comprovadamente
do dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente
obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

Clausula 92 - Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou
cessacao do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca
devidos as pessoas coletivas.

Seccao II - Obrigagcoes da Camara Municipal de Cascais

Clausula 102 -Gestor do Contrato

Sera designado o gestor do contrato para acompanhar a execugdo do mesmo.

Clausula 112 - Prego contratual
1. Pela prestagao de servigo objeto do contrato, bem como pelo cumprimento das demais obrigacoes
constantes do presente caderno de encargos, a CMC deve pagar ao adjudicatario o prego constante

da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no n.° 1 da presente cldusula inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida a CMC.

3. Sdo, nomeadamente, suportados pelo adjudicatario os seguintes encargos:
a) Todas as despesas relativas ao transporte dos bens objeto do contrato para o respetivo
local de entrega;
b) Todos os encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas;
c) Todas as deslocacoes, estadias e despesas de alimentagao;
d) Encargos com telecomunicagdes e correios;
e) Tradugdo de documentos;
f)  Reproducdo de documentos;

g) Equipamento e consumiveis de escritério.

4. Todos os encargos derivados da apresentagdo da proposta, assinatura do contrato, prestacdo de

garantias e seguros sdo igualmente da conta do adjudicatario.

Clausula 122 - Preco base
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1. O preco base para a totalidade da prestacdo dos servigos é de € 40.000,00.

2. Os valores indicados ndo incluem o Imposto sobre Valor Acrescentado.

3. O preco base atras mencionado foi definido com base nos pregos médios unitarios resultantes de

anteriores procedimentos para prestacdes do mesmo tipo.

Clausula 132 - Condicdes de pagamento
1. Os pagamentos sdo efetuados no prazo de 60 dias apds a entrega das respetivas faturas, as quais
s6 podem ser emitidas apds o vencimento da obrigacdo a que se referem, devendo conter a
mencdo do numero de compromisso e do niumero de requisicdo externa, nos termos da Lei n.°
8/2012, de 21 de fevereiro, na redacao que lhe foi conferida pela Lei n.© 22/2015, de 17 de margo
e o constante no Decreto-Lei n.0 127/2012, de 21 de junho, na versao atualizada pelo Decreto-Lei
n.°99/2015, de 02 de junho.

2. Podem ser propostos pagamentos parcelares, nao havendo contudo lugar a adiantamentos,

conforme resulta da cladusula 142 do presente caderno encargos.

Clausula 142 - Adiantamentos

No ambito do presente procedimento ndo ha lugar a adiantamentos.

Capitulo III - Penalidades contratuais e resolugdo

Clausula 152 - Penalidades contratuais

1. Pelo ndo cumprimento pontual de obrigacdes emergentes do contrato, a CMC pode exigir ao
prestador dos servicos o pagamento de uma sancdo pecuniaria pelo incumprimento das datas e
prazos de entrega dos servigos solicitados, e por causa imputavel ao prestador dos servigos, de
montante a fixar, em funcdo da gravidade do incumprimento, até 20% do preco contratual

correspondente a fase em questao.

2. Em caso de resolugao do contrato por incumprimento do prestador dos servicos, a CMC pode
exigir-lhe uma pena pecuniaria de até 20% do preco contratual.

3. Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
prestador dos servigcos ao abrigo do n.% 1, relativamente aos servicos cujo atraso na respetiva
conclusdo, tenha determinado a resolucao do contrato.

4. Na determinagdo da gravidade do incumprimento, a CMC tem em conta, nomeadamente, a
duracdo da infragcdo, a sua eventual reiteracdo, o grau de culpa do prestador dos servigos e as

consequéncias do incumprimento.

Caderno de Encargos - Proc. N.2 1156/DCOP/2021 — Aquisigdo de servigos de seguranga de Tecnologias de Informagdo
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A aplicacdo das sangdes previstas na presente clausula sera objeto de audiéncia prévia, nos termos

previstos no n.% 2 do artigo 308.° do Cddigo dos Contratos Publicos.

A cobranca das eventuais sancbes em que o prestador dos servigos incorra, sera efetuada, a
critério da CMC, designadamente por desconto no pagamento ou pagamentos subsequentes a

verificacdo do facto que tenha dado origem a penalidade.

As sancOes pecunidrias previstas na presente clausula ndo obstam a que a CMC exija uma

indemnizacao pelo dano excedente.

Clausula 162 - Resolugao por parte da Camara Municipal

1.

Sem prejuizo do disposto na clausula anterior, a CMC pode resolver o contrato em caso de
incumprimento definitivo por fato imputavel ao prestador do servico das suas obrigages
contratuais, nos termos do disposto na parte final do n.° 1 do artigo 325.° e ainda do disposto nos
artigos 333.9 e 448.° do CCP.

No caso previsto no numero anterior, a CMC pode exigir ao prestador do servico, uma pena
pecuniaria até 10% do preco contratual, sem prejuizo de responsabilidade civil nos termos gerais

do direito.

Ao valor da pena pecuniaria prevista no niUmero anterior sdo deduzidas as importancias pagas pelo
adjudicatario ao abrigo da clausula anterior, relativamente aos servicos cujo atraso na respetiva
execucdo tenha determinado a resolucdo do contrato, ndo podendo, no entanto o valor da sancao
pecuniaria a pagar pelo prestador do servigo, prevista no nimero anterior, ser de montante inferior

a 5 % do preco contratual.

Considera-se incumprimento definitivo do contrato, imputavel ao prestador do servico, o atraso ou
incumprimento grave e reiterado da boa execugdo dos servicos e/ou dos prazos do fornecimento

objeto do contrato a celebrar.

Na determinagao da gravidade do incumprimento, a CMC tem em conta, nhomeadamente, a
duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do adjudicatario e as

consequéncias do incumprimento.

A aplicacdo das sancgles previstas na presente clausula sera objeto de audiéncia prévia, nos termos
previstos no n.° 2 do artigo 308.° do CCP.

O exercicio do direito de resolugdo previsto nos nimeros anteriores pela CMC ndo preclude o
direito de a mesma vir a ser ressarcida pelos prejuizos que Ihe advierem da conduta do prestador

do servigo nos termos gerais do direito.

A CMC, independentemente da conduta do prestador do servico, reserva-se, ainda, o direito de

resolver o contrato nos termos e com os fundamentos previstos nos artigos 334.° e 335.° do CCP.
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A rescisdo sera feita mediante aviso prévio, através de carta registada com aviso de rececdo, com

a antecedéncia minima de 10 (dez) dias.

Clausula 172 - Resolucdo por parte do adjudicatario

1.

4.

O adjudicatario pode resolver o contrato nos termos dos artigos 332.9 e 449.° (ex vi artigo 451.90)
do CCP.

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario pode resolver o
contrato quando qualquer montante que lhe seja devido esteja em divida ha mais de 6 meses ou o
montante em divida exceda 25% do preco contratual, excluindo juros.

No caso previsto no ponto 2 da presente cldusula, o direito de resolucdo pode ser exercido
mediante declaracdo enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececdo
dessa declaragdo, salvo se este Ultimo cumprir as obrigacbes em atraso nesse prazo, acrescidas

dos juros de mora a que houver lugar.

Nos demais casos, o direito de resolugdo do contrato é exercido por via judicial.

Clausula 182 - Forga maior

1.

3.

N3o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a nao
realizagao pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunsténcias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da

celebracdo do contrato e cujos efeitos ndo |he fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagoes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagbes governamentais ou

administrativas injuntivas.
Nao constituem forca maior, designadamente:

a) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou as de
sociedades em que este se integre, bem como a sociedades ou de sociedades dos seus
subcontratados;

b) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou énus
que sobre ele recaiam;

c) Manifestagdes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;

d) Incéndios ou inundagbes com origem nas instalacbes do prestador de servigos cuja causa,
propagacao ou proporgdoes se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranca,
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CAMARA MUNICIPAL

e) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a
sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

Capitulo IV - Resolugdo de litigios

Clausula 192 - Foro competente
Para a resolugdo de todos os litigios decorrentes do contrato fica estipulada competéncia do Tribunal

Administrativo e Fiscal de Sintra, com expressa renulncia a qualquer outro.

Capitulo V - Disposicoes finais

Clausula 202 - Publicidade
O adjudicatario ndo pode fazer ou consentir qualquer espécie de publicidade relacionada com o

presente contrato, sem a prévia autorizagdo da CMC.

Clausula 212 - Comunicagdes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagGes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede

contratual de cada uma, identificados no contrato.

2. Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser comunicada por

escrito, nos termos definidos no nimero anterior, a outra parte.

Clausula 222 - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 232 - Legislagdo aplicavel

O contrato é regulado pela legislagdo portuguesa, em particular o Cédigo dos Contratos Publicos.

PARTE II - CLAUSULAS TECNICAS

Caderno de Encargos - Proc. N.2 1156/DCOP/2021 — Aquisigdo de servigos de seguranga de Tecnologias de Informagdo
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Clausula 242 - Especificacdes técnicas

Aquisicdo de servicos de seguranca de Tecnologias de Informacdo de acordo com o seguinte:

O presente procedimento diz respeito a implementacao de servicos de seguranca de TI, em particular um
acordo anual de consultoria e auditoria de seguranca (baseado na norma ISO/IEC27001) a implementar
na Camara Municipal de Cascais que tem como principais objetivos medir/avaliar e evoluir o nivel de
seguranca da organizacdo e, simultaneamente, avangar para um processo continuo de evolugdo do nivel

de seguranca interno face as exigéncias com que a Camara Municipal de Cascais é deparada atualmente.

Importa referir que este modelo de colaboracdo incide, globalmente, sobre os processos de
implementagdo, manutencdo, evolugdo e gestdo da plataforma tecnoldgica/aplicacional, de acordo com
as boas praticas do sector e da norma ISO/IEC27001, onde, e como resultado do processo de auditoria
de seguranca, devera ainda ser elaborado um plano diretor de seguranga para sustentar a estratégia de

evolugdo das TIC do futuro da Cadmara Municipal de Cascais.
O projeto prevé 2 areas de atuacgdo:

1. Auditoria Formal de Seguranca de Informacao (baseado na norma internacional ISO/IEC27001) -
Trata-se de um processo formal e continuo de auditoria, que é realizado de forma global e de carater
anual a toda a organizacgdo e sistemas/tecnologias de informagdo em vigor, reproduzindo o nivel de
seguranca (técnica, ldgica, funcional e processual baseado no compliance ISO/IEC27001) e respetiva
analise de risco em vigor (a data) tendo em consideracdo a vertente técnica (ex.: anadlise de
vulnerabilidades/ameacas, auditoria de seguranca via intrusao externa, etc.).

Adicionalmente, e por ineréncia, também reproduz um documento que, baseado na analise de risco,
estabelece os processos de evolugao a desenvolver com maior urgéncia face a criticidade evidenciada
no decorrer da auditoria formal. O resultado deste processo de auditoria é formal e devera
estabelecer o nivel de seguranga de informagdo da Camara Municipal de Cascais e qual o plano de

evolucdo para o futuro face as expectativas e exigéncias da Camara Municipal de Cascais.

Resumo: Esta rubrica de caracter formal (de auditoria) estabelece uma agdo de auditoria de
seguranca de informagdo por ano e o acompanhamento/coordenacdo de duas auditorias internas

(semestrais) de controlo a realizar no decorrer do ano;

2. Consultoria de Seguranca & Auditorias Aplicagbes Criticas (baseado na norma internacional
ISO/IEC27001) - Esta rubrica, de abrangéncia consultiva, e assente num modelo de bolsa de horas
de 360 horas (neste volume de horas terdo de estar incluidas as horas necessérias para a auditoria a
um minino 10 sites + consultoria + outras auditorias a aplicagdes criticas on-demand), estabelece a
implementagdo de um processo constante/continuo de controlo de segurangca e maturidade TI/SI
sobre a plataforma tecnoldgica e aplicacional da Cadmara Municipal de Cascais. Resumidamente, este
servigo devera ser solicitado/requerido sempre que a Camara Municipal de Cascais entender analisar
e/ou avaliar um determinado processo evolutivo junto da sua plataforma de negdcio, institucional

e/ou corporativa. A entidade auditora ficara responsavel por analisar, avaliar e estabelecer o grau de
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risco do referido processo evolutivo. A analise de seguranca aplicacional a realizar — aos sites da CMC
- visa validar o cumprimento dos pressupostos de seguranca assumidos e detecdo de fragilidades de
seguranga passiveis de serem utilizados por técnicas de ataque conhecidas, que coloquem em risco
de comprometimento das plataformas aplicacionais em avaliacgdo nomeadamente, bem como da

infraestrutura tecnoldgica de suporte a plataforma.

Adicionalmente, e baseado na estratégia da camada de gestdo da Camara Municipal de Cascais sera
através desta rubrica que serd implementado o modelo de governance de seguranga que ird permitir
incrementar e estabelecer a curva de evolugdo do nivel de seguranca, maturidade e compliance da

Camara Municipal de Cascais.

Resumo: Esta rubrica de servigos especializados de consultoria de seguranga tem como objetivo o
acompanhamento continuo o que respeita os processos de evolugdo/ restruturacéo a desenvolver na

Camara Municipal de Cascais consoante a sua estratégia de TIC.
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